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RESUMO

A Bitcoin € um experimento de um novo modelo de moeda totalmente baseado em tecnologia e que
traz como novidade uma nova forma de se pensar a sua relacdo com a sociedade. Esta moeda
eletronica, pelas suas caracteristicas intrinsecas, baseadas em tecnologia, ndo pode ser controlada
por nenhum grupo de pessoas, empresa ou governo. Este artigo visa discutir a inovacao trazida pela
moeda eletronica para o sistema financeiro atual e os seus impactos no campo juridico, assim como
a decorréncia de crimes na internet sob a utilizacdo do anonimato proporcionado pelas
caracteristicas da Bitcoin que privilegiam a privacidade. O método utilizado para tanto é o dedutivo
e a técnica de pesquisa é a bibliografica, partindo-se de um estudo sobre as caracteristicas
inovadoras da Bitcoin e sobre a resposta dos Governos a estes novos aspectos ainda desconhecidos
para a maioria dos legisladores.

Palavras-chave: Bitcoin; Direito; Moeda digital; Novas tecnologias.
ABSTRACT

The Bitcoin is an experiment of a new currency model based entirely on technology that is
innovative and a new way of thinking about their relationship with society. This electronic currency
of their inherent characteristics, technology-based, cannot be controlled by any group of people,
company or government. This article aims to discuss the innovation brought by the electronic
currency for the current financial system and its impact on the legal field, as the result of Internet
crimes in the use of the anonymity provided by Bitcoin features that focus on privacy. The method
used for this is the deductive and the research technique is the literature, starting with a study of
the innovative features of Bitcoin and on the response of governments to these new aspects still
unknown for most legislators.
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INTRODUCAO

A criacao do dinheiro como meio de troca foi um enorme avanco ao escambo,
utilizado pelas sociedades primitivas, e garantiu grande desenvolvimento comercial a
partir da sua utilizacao. A prerrogativa de controle governamental sobre o controle e
criacao da moeda sempre foi considerada ordem natural e, provavelmente, trouxe alguns
beneficios como a padronizacdo da moeda e garantia de juridica para a relacao dos
comerciantes com seus clientes.

Embora o monopdlio monetario por parte do Estado nunca tenha sido duramente
contestado, apesar de seus beneficios, trouxe também diversos problemas para a
sociedade como a inflacdo, causada pela expansao da base monetaria para financiamento
dos gastos publicos. Relatos sobre inflacio sao datados desde o Império Romano® quando o
Imperador Constantino criou uma nova moeda de ouro chamada solidus, diminuindo o peso
em ouro da aureus para tentar estabilizar o sistema monetario. Um dos problemas do
governo de Constantino e que causava inflacao era a grande quantidade de despesas,
como, por exemplo, o fornecimento gratuito de pao que a principio era gratuito, passando
a ser vendido por um preco reduzido e aumentado de preco conforme as fronteiras do
império iam se expandindo.

Embora, num passado recente, ja tenha se pensado em alternativas ao controle
governamental sobre o dinheiro, nunca se chegou a um sistema que fosse seguro para seus
usuarios e que apresentasse barreiras contra seu controle por parte tanto do Estado como
de grupos de interesse ou empresas privadas.

A fusdao de duas areas de conhecimento - tecnologia e economia - permitiu
vislumbrar modelos que pudessem resolver os problemas enfrentados pela sociedade como
inflacdo, ciclos econdmicos, instituicoes financeiras nao confiaveis e a falta de

universalizacao de servicos financeiros.

Com o desenvolvimento de novas tecnologias, abriu-se um enorme leque
de possibilidades para o aperfeicoamento do dinheiro neste novo cenario.

4 CARLAN, Claudio Umpierre. Constantino e as transformaces do Império Romano no século IV.
Disponivel em <http://www.unicamp.br/chaa/rhaa/downloads/Revista%2011%20-
%20artigo%202.pdf>. Acessado em: 28, Mar.2015. p.30-31
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A Bitcoin surgiu como uma primeira iniciativa, baseada em tecnologia,
para substituir o papel moeda para parte das transacdes ou até mesmo
vislumbrando ser um dia o meio de troca mais utilizado. A partir dessas
perspectivas e de incertezas quanto ao seu futuro, surge um debate sobre
quais serao as mudancas mais significativas que esta nova tecnologia trara
para a vida das pessoas e para as relagcdes comercias. Além dos aspectos
econdmicos, surgem muitas dividas em relacdo a como uma moeda digital
se encaixaria nas legislacoes atuais e como se daria a sua regulamentacao
ou ndo em um cenario em que atualmente a oferta monetaria é controlada

a partir de um monopdlio do Estado. >

De acordo com o economista Friedrich Hayek®, ganhador do Nobel de Economia em
1974, o Estado sempre teve a prerrogativa do monopolio natural, ou atributo necessario
para a sua funcao, do direito de exclusividade para a emissao de moeda. Segundo o autor,
este monopolio, nunca garantiu que o publico fosse melhor servido, mas sim, foi usado,
para aumentar os poderes governamentais. Como consequéncia, a populacdo nao so foi
pior servida do que poderia ser através de outros meios, como também foi exposta a riscos
indissociaveis de uma politica de controle monetario.

Os problemas decorridos do monopolio estatal para controle e emissao de moeda
podem ser considerados a inflacao e o ciclo econdmico causados pela manipulacao da base
monetaria e expansao de crédito via bancos e venda de titulos de divida publica para
financiamento de gastos publicos. Todos , estes problemas nao afetam a programacao do
codigo da Bitcoin, uma moeda criada pos crise financeira de 2008, por um programador sob

o pseuddnimo de Satoshi Nakamoto, por meio de um paper publicado’ em 2009.

1.BITCOIN: O SURGIMENTO E DEFINICAO
A Bitcoin surgiu, inicialmente, como um prototipo ou experimento de moeda
eletronica para pagamentos online. Trouxe como inovacao a possibilidade de realizar

transacoes diretamente entre duas partes, sem a necessidade de envolvimento de

> FERREIRA, Natasha Alves. Incertezas juridicas e econémicas da Bitcoin como moeda. Disponivel
em <http://www. publicadireito.com.br/artigos/?cod=1ecccc0718eb6582>. Acessado em: 28,
Mar.2015. p.1.

® HAYEK, Friedrich A. Direito, Legislacdo E Liberdade. Sao Paulo: Visdo. 1985. Vol. lll A Ordem
Politica de um Povo Livre. p.61

"NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peer Electronic Cash System. Disponivel em:
<https://bitcoin.org/bitcoin. pdf>. Acessado em: 28, Mar.2015.
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instituicoes financeiras para a validacao das transacoes. Ou seja, neste modelo nao existe
a dependéncia de confianca entre as partes envolvidas para a realizacao de trocas com
uma terceira parte confiavel.

A arquitetura tecnoldgica da Bitcoin é a principal inovacao em relacdo ao modelo
financeiro atual. E baseada na rede peer-to-peer, a mesma utilizada para troca de dados
na Internet, como o compartilhamento de musicas, por exemplo, e utiliza criptografia para
garantir a seguranca e integridade de todos os dados trafegados. Diferente do
compartilhamento de musicas em que o foco estda na seguranca do usuario e nao na
seguranca das informacoes, a rede Bitcoin foca nos dois, tanto na privacidade dos seus
usuarios, embora ndao seja infalivel, como na seguranca de que as trocas monetarias
transacionadas na rede sao confiaveis.

Essa confianca € demonstrada em uma contabilidade publica denominada
blockchain, que contém o histérico de todas as transacdes ja realizadas na rede. O
historico de transacdes € protegido através de chaves publicas (codigos alfanuméricos) que
nao sao vinculados a nenhum usuario. Entretanto, as chaves podem ser facilmente
rastreaveis no endereco de IP. Para evitar esse risco a privacidade dos usuarios é possivel
utilizar softwares como o TOR®, um navegador que previne a analise do trafego de dados
na rede com o objetivo de vigilancia sobre os usuarios que ameace a liberdade pessoal e
privacidade.

A rede peer-to-peer é uma rede descentralizada que depende de seus usuarios para
funcionar, pois as suas informacoes nao ficam armazenadas em um servidor central. Cada
usuario compartilha pedacos de informacdes com os outros usuarios da rede, garantindo
maior escalabilidade (disponibilidade, conectividade e performance), adaptacao as falhas,

aceleracao das comunicacoes e reducao de custos relacionados a infraestrutura.

Peer-to-peer systems are distributed systems consisting of interconnected
nodes able to self organize into network topologies with the purpose of
sharing resources such as content, CPU cycles, storage and bandwidth,
capable of adapting to failures and accommodating transient populations
of nodes while maintaining acceptable connectivity and performance,

8 Tor Project. Disponivel em: <https://www.torproject.org/>. Acessado em: 28, Mar.2015.


https://www.torproject.org/
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without requiring the intermediation or support of a global centralized
server or authority. ?

A rede peer-to-peer desempenha uma funcao'® essencial para o funcionamento da
Bitcoin, pois garante a distribuicao do Blockchain a todos os seus usuarios. Por meio deste
sistema, todos os usuarios da rede tem uma coOpia atualizada de todo o histérico de
transacoes. Ou seja, as novas transacoes sao transmitidas a todos os nds em um registro
Unico e compartilhado, o que torna redundante e desnecessario a existéncia de um
servidor central. Por esta caracteristica da Bitcoin nao € possivel que ela seja controlada
por nenhum agente, o que acaba frustrando tentativas de criar legislacoes especificas
sobre algo que nao pode ser regulado, pelo menos nao da maneira como o dinheiro
tradicional é.

De acordo com Julian Assange, o criador da Wikileaks e ativista em prol da
privacidade e liberdade na rede, a Bitcoin como moeda apresenta diversos beneficios'
como a velocidade para se abrir uma conta e a inexisténcia de despesas indiretas para

transferéncia de dinheiro.

E um hibrido bastante interessante, ja que os usuarios sdo completamente
privados e é muito facil criar uma conta, mas as transacoes feitas por toda
a economia do bitcoin sdao completamente publicas. E é assim que
funciona; tem de ser assim, para que todos possam concordar que uma
transacao foi efetivada, que a conta que fez o pagamento agora tem
menos dinheiro do que antes e que a conta de destino agora tem mais
dinheiro. Essa € uma das poucas maneiras de operar um sistema monetario
distribuido que nao requer um servidor central, o que seria um alvo
atraente para um controle repressor. A grande inovacao do bitcoin é sua
distribuicao e os algoritmos que a possibilitam, baseados na premissa de
que nao se pode confiar em nenhuma parte, por assim dizer, da rede

® THEOTOKIS, Stephanos Androutsellis; SPINELLIS, Diomidis. A Survey of Peer-to-Peer Content
Distribution Technologies. Athens University of Economics and Business. Disponivel em:
<http://www.spinellis.gr/pubs/jrnl/2004-ACMCS-p2p/htm|/AS04.pdf >. Acessado em: 28, Mar.2015.
p.334.

Traducao: Sistemas Peer-to-Peer sdo sistemas distribuidos que consistem de nodos interconectados,
com capacidade de se auto-organizarem em topologias de rede, com o objetivo de compartilhar
recursos como ciclos de CPU, armazenamento e bandwidth, capazes de se adaptar a falhas e
acomodar populacdes transientes de nodos, enquanto mantém conectividade e performance
aceitaveis, sem depender da intermediacao ou suporte de uma autoridade (servidor) central.”

9 ULRICH, Fernando. Bitcoin: a moeda na era digital. Sao Paulo: Instituto Ludwig Von Mises Brasil,
2014. p.45

" ASSANGE, Julian. Cypherpunks: liberdade e o futuro da internet. Sao Paulo: Boitempo, 2013.p.90
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bancaria do bitcoin. Em vez disso, a confianca é distribuida. E a
observancia das regras nao é imposta por meio de leis, regulamentacdes ou
auditorias, mas sim pela dificuldade computacional criptografica pela qual
cada parte dessa rede deve passar para provar que realmente esta fazendo
0 que alega fazer. Entdo a observancia da honestidade no sistema
“bancario” do bitcoin estd imbuida em sua propria arquitetura. A
computacao se traduz em custos de eletricidade para cada agéncia do
banco Bitcoin, de forma que é possivel atribuir o custo de cometer uma
fraude em termos de precos de energia elétrica. O trabalho necessario
para cometer uma fraude é configurado para ser maior em termos de
custos de eletricidade do que o beneficio econdmico resultante dessa
fraude. E uma coisa muito inovadora, ndo porque essas ideias nao tenham
sido exploradas antes (estudiosos vém teorizando sobre isso ha mais de
vinte anos), mas porque na pratica o bitcoin conseguiu o equilibrio certo e
incluiu uma ideia bastante inovadora para comprovar um verdadeiro
consenso global em relacao as transacbes na economia Bitcoin, mesmo
presumindo que muitos bancos foram fraudulentos e que qualquer pessoa
poderia abrir um banco. '?

Apesar de apresentar inUmeras vantagens sobre as moedas em circulacao, também
possui riscos para a sociedade como a possibilidade de transacionar sob anonimato, crimes
relacionados a lavagem de dinheiro e roubo de dinheiro virtual a partir de um grande
desnivelamento de conhecimento entre os usuarios da rede. A regulamentacao da Bitcoin
pode ser tanto um mecanismo de consolidacao e fortalecimento da moeda como a origem
da sua derrocada decorrente da eliminacao de diversas caracteristicas que a sua regulacao
poderia trazer.

Os legisladores de todo o mundo precisam primeiramente entender o conceito
inovador trazido pela moeda tecnolégica, para depois, refletir sobre os beneficios e
maleficios que uma regulacao traria para a sua relacao com a sociedade. Tendo isso como
premissa, € preciso também refletir sobre outros aspectos como o fato das legislacoes nao
conseguirem acompanhar o ritmo do avanco tecnoldgico e de que a tecnologia modifica

paradigmas que, na maioria dos casos, pode nao ser percebido pelos legisladores.

2. BITCOIN: POSSIBILIDADE DE CRIME ANTE A FALTA DE LEGISLACAO
REGULAMENTADORA

2 1bid. p.91
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Em que pesem os incontaveis e os inquestionaveis beneficios carreados pela
informatizacao e criacdao de novas tecnologias, principalmente a da rede de dados
trouxeram alguns problemas em decorréncia da sua desenfreada propagacdo e evolucao
historica, ao passo que outras ciéncias, também indispensaveis a humanidade, nao

caminharam ao seu lado. Nesse sentido, ja pontuava o sociologo Zygmunt Bauman:

A situacdo pode durar enquanto a modernidade (ou seja, a modernizacdo
perpétua, compulsiva obsessiva e viciosa) permanecia um privilégio.
Quando ela se tornou - tal como estava projetada e destinada a fazer - a
condicao universal da humanidade, chegaram os efeitos de seu dominio
planetario. A modernizacao progrediu de modo triunfante, alcancando as
partes mais remotas do planeta; a quase totalidade da producao e do
consumo humanos se tornaram medidos pelo dinheiro e pelo mercado; a
mercantilizacdo, a comercializacao e a monetarizacao dos modos de
subsisténcia dos seres humanos penetraram os recantos mais longinquos do
planeta; por isso nao se dispée mais de solucoes globais para problemas
produzidos localmente, tampouco de escoadouros globais para excessos
locais. Na verdade, é o contrario: todas as localidades (incluindo, de
modo mais notavel, aquelas com elevado grau de modernizacao) tém de
suportar as consequéncias do triunfo global da modernidade. Agora se
véem em face da necessidade de procurar em vao, ao que parece, solucoes
locais para problemas produzidos globalmente . (grifo nosso)

Com a ciéncia juridica ndao se tem um cenario diferente. O Direito tem, entre
outras funcoes, o papel de regulamentar, quando necessario, as relacoes sociais
desenvolvidas entre uma sociedade, viabilizando o convivio pacifico e ordeiro.

Assim, a legislacdo embora deva oferecer seguranca juridica, ao longo do tempo é
modificada em decorréncia das acdes humanas, sendo influenciado pelas culturas e
ideologias desenvolvidas no Estado em que vige. No entanto, como é sabido, a humanidade
esta constantemente em processo de evolucdao, modificando-se quase que diariamente,
criando novas relacdes juridicas e, por vezes, deixando outras. Dai a necessidade, embora
inalcancavel, de o Direito evoluir de modo unissono com esta. Do contrario, a lacuna
existente entre fatos e normas estaria fadada a tornar-se um abismo, no qual se perderiam

principios e garantias insitos nestas.

'3 BAUMAN, Zygmunt. Vidas desperdicadas. Traducio Carlos Alberto Medeiros. Rio de Janeiro: Jorge
Zahar Ed., 2005. P. 13.
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Criminosos tém se utilizado do espaco virtual para a comercializacao de armas,
drogas e a propagacao de seus negodcios ilegais. Com a vantagem da utilizacdo de
pseudominos que impossibilitem ou, ao menos tornem extremamente dificultosa a
identificacao dos usuarios, criminosos criavam contas anonimas, com as quais, mediante
sua utilizacdo na deep web, comercializavam drogas ilicitas, e outros produtos ilegais em
sites de comércio negro como o Silk Road".

Deste modo, o Bitcoin apesar de nao ter sido criado para isto, é utilizado como
ferramenta de anonimato para cometer crimes e transacionar os frutos do mesmo sem
maiores riscos de fiscalizacao por parte de agentes publicos. Como a carteira Bitcoin €
acessada através de uma conta em que as pessoas definem seus nomes de usuarios, sem
que quaisquer outras informacdes pessoais sejam repassadas ao vendedor/comprador, nem
que tenha, nas suas transacoes, a necessidade de passar por um terceiro para validacao da
compra, como ocorre nos cartoes de crédito, acaba por estimular a sua utilizacao por
parte de criminosos.

As vantagens da descentralizacao do controle/emissao sobre a Bitcoin, no entanto,
pode ser consideradas também um ponto fraco. A inexisténcia de uma instituicao
financeira ou 6rgao Estatal, somado ao anonimato das transacoes impossibilita apontar
guem as possui € mensurar o quanto. Por causa disso, a discussao sobre a sua regulacao é
muita mais ampla do que a criacao de regras para a protecao da populacao pois envolve
privacidade dos usuarios, o papel do Estado como controlador/emissor de moeda e a
dificuldade de compressao sobre o seu funcionamento.

Dependendo da perspectiva de analise, pode-se chegar a conclusao de que a Bitcoin
€ uma porta aberta para a pratica ilicita com o uso desta tecnologia. O crime de lavagem
de dinheiro tem tomado grandes proporcoes com o passar dos anos. Tal atividade criminosa
consiste no afastamento dos bens/valores financeiros auferidos através do cometimento
dos tipos penais. Assim, simulando fontes de renda licitas, o criminoso reinsere no mercado
aquilo que havia ocultado por haver sido conquistado ilicitamente.

No entanto, em que pesem as facilidades no cometimento de ilicitos que tenham

como moeda de troca as Bitcoins, essa, por si sO, nao vem a ser um objeto ilicito,

4 ULRICH, Fernando. Bitcoin: a moeda na era digital. Sao Paulo: Instituto Ludwig Von Mises Brasil,
2014.p.45.
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porquanto o préprio papel moeda utilizado oficialmente pelos Estados, como o Délar, Euro
e o Real, sao usados no meio ilegal. Desta forma, é sensato' colocar a utilizacao legitima
acima da ilegitima, pois a tentativa de restricao da Bitcoin ndo prejudicara a rede, por
tratar-se de uma tecnologia peer-to-peer, apenas afastaria os usuarios cumpridores das

leis.

Proibir o uso de Bitcoin é colocar-se em uma desvantagem competitiva
internacional no desenvolvimento e no uso do que pode ser o sistema de
pagamentos da proxima geracao, ja que € provavel que muitos paises nao
proibam seu uso.

Contudo, é provavel que o crescimento das moedas virtuais continue por
inimeros fatores, como o crescente uso da Internet e das comunidades
virtuais, aumento do comércio eletronico de bens, maior privacidade ou
anonimato, custos de transacao mais baixos que o pagamento tradicional,
operacoes mais rapidas, entre outros. Assim sendo, os formuladores de
politicas deveriam considerar a moeda virtual como uma nova categoria,
deixando seu desenvolvimento livre. Dessa forma, a Bitcoin podera mostrar
0 quao inovadora pode ser ou nao'®.

Assim, considerando que a ilicitude somente podera se configurar caso haja ma
intencao do agente que, no maximo, sente-se desenfreado pela falta de regulamentacao,
rastreamento ou gestao da Bitcoin, essa acaba por se tornar uma espécie de moeda neutra.
Sua neutralidade, no entanto, ao contrario da necessaria acao/omissao do criminoso para
configurar o maleficio, independe de qualquer outra variavel para trazer beneficios com
sua utilizacao.

Por se tratar de uma tecnologia nova a maior parte dos paises ainda nao emitiu
pronunciamento sobre a definicao legal da Bitcoin. Até o momento é considerada legal em

alguns paises como Alemanha'’, Estados Unidos'® e Australia’®. Em outros, a moeda foi

!> FERREIRA, Natasha Alves. Incertezas juridicas e econdmicas da Bitcoin como moeda. Disponivel
em <http://www. publicadireito.com.br/artigos/?cod=1ecccc0718eb6582>. Acessado em: 28,
Mar.2015. p.23

'® |bid. p.23

7 CLINCH, Mat. Bitcoin recognized by Germany as ‘private money'. 19, Ago.2013. Disponivel em:
<http://www.cnbc.com/id/100971898>. Acessado em: 28, Mar.2015.

'8 RASKIN, Max. U.S. Agencies to Say Bitcoins Offer Legitimate Benefits. 18, Nov.2013. Disponivel
em: <http://www.bloomberg.com/news/2013-11-18/u-s-agencies-to-say-bitcoins-offer- legitimate-
benefits.html>. Acessado em: 28, Mar.2015.
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considerada ilegal e até banida como Bolivia?’, Equador’', Bangladesh?* e Quirguistao™.

Todavia, ainda que extremamente aparente o déficit da legislacdo diante da
evolucao digital e a propagacao dos crimes em ambientes virtuais, no Brasil, tem
encaminhamentos com a finalidade de reprimir e punir quem cometer ilicitos utilizando-se
destes mecanismos.

Em 2011 foi sancionada pela presidenta Dilma Rousseff, a Lei N.° 12.737, que dispde
sobre a tipificacdo criminal de delitos informaticos. Nesta Lei, conhecida como “Lei
Carolina Dieckmann”, tipifica-se a invasao de dispositivo informatico que tenha a
finalidade de obter, adulterar ou destruir dados sem a autorizacdo do proprietario; a
interrupcao de servico telematico; falsificacao de cartao de crédito, entre outros.

No entanto, ante a grande quantidade de delitos cometidos diariamente através da
internet, pode-se dizer que a legislacao, neste momento, estaria apenas engatinhando
para uma longa caminhada que tem por objetivo principal, garantir a seguranca dos
usuarios que necessitam dos milhares de servicos online e outros mecanismos digitais.

A maior dificuldade a ser enfrentada é a identificacao do usuario que lesou a
vitima. E um problema que vai desde os crimes de menor potencial ofensivo, como os
contra a honra, normalmente disseminados nas redes sociais, quanto os anteriormente aqui
denunciados, como a traficancia de armas, drogas e quaisquer ilicitos através da web. A
identificacao rapida do ofensor é indispensavel para a evolucao que se pretende alcancar,

uma vez que nos casos de crimes contra a honra, tém-se alcancada a prescricao num hiato

19 SOUTHURST, Jon. Australia Will Set Official Tax Guidelines on Bitcoin This Year. 10,Fev.2014.
Disponivel em: <http://www. coindesk.com/australia-official- tax-guidelines-bitcoin-this-year/>.
Acessado em: 28, Mar.2015.

20 Gerencia de entidades financeiras - Prohibicion del uso de monedas y denominaciones
monetarias no reguladas em El ambito del sistema de pagos nacional. 2014. Disponivel em:
<http://www.bcb.gob.bo/webdocs/2014/Normativa/Resoluciones/0449%202014.PDF>. Acesso em
22,Jan.2015.

2 HIGGINS, Stan. Ecuador Bans Bitcoin, Plans Own Digital Money. 25,Jul.2014. Disponivel em:
<http: // www.coindesk.com/ ecuador-bans-bitcoin-legislative-vote/>. Acessado em: 28, Mar.2015.
22 Bangladesh warns of jail for Bitcoin traders. 25,Jun.2011. Disponivel em:
<http://business.asiaone.com/news/bangladesh-warns-jail-bitcoin-traders>. Acessado em: 28,
Mar.2015.

2 RIZZO, Pete. Kyrgyzstan: Bitcoin Payments Violate State Law. 4,Ago0.2014. Disponivel em:
<http: // www.coindesk.com/kyrgyzstan- bitcoin-payments-violate-state-law/>. Acessado em: 28,
Mar.2015.
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temporal demasiadamente curto, considerando toda a morosidade do sistema judiciario,
que também merece uma atencao dos poderes publicos.

Deste modo, € valida a Lei N.° 12.965/14, que estabeleceu principios, garantias,
direitos e deveres para o uso da Internet no Brasil. Com o Marco Civil da Internet passou-se
a ter uma maior protecao a privacidade; uma maior regulamentacao acerca da liberdade
de expressao, no sentido de que determina a retirada do ar em casos que infringirem as
regras; a garantia da neutralidade da rede, permitindo um tratamento unissono a todos os
dados transmitidos, vedando tratamentos diferenciados que levem em conta sua espécie,
conteldo ou finalidade. Outro aspecto positivo carreado a legislacao brasileira pela Lei, a
ser citado, é a identificacao dos usuarios. Nesse sentido, o provedor devera, através de
determinacao judicial, contribuir para a identificacdo do usuario ou terminal que tenha
sido utilizado por este.

No entanto, ainda que tenham sido dados esses passos iniciais, longe esta de se
regulamentar o ciberespaco, de modo a garantir seguranca e punicao aos que infringirem
as leis de um modo eficaz. Faz-se necessaria também uma modificacao das normas
processuais, de modo a visar uma maior celeridade e resultado na aplicacao das normas.

Nesse ponto, Ana Karolina Silva demonstra:

Norteando-se pela atual situacao do Brasil e de outros paises na complexa
tarefa de combate aos cibercrimes, é possivel verificar como alternativa,
com grandes chances de éxito em sua eficacia, a assinatura do Brasil a
Convencao de Budapeste, ja assinada por varios paises da europa, que
trata o cibercrime desde a sua definicdo até normas procedimentais,
aliada a cooperagao penal internacional, tanto na sua investigacdo quanto
na sua producdo probatoria, devendo esta ser oficialmente assinada uma
vez que somente se confere de forma concreta a cooperacao internacional
através de documento oficialmente assinado pelos paises participantes.
Convém ainda destacar, que a convencdo ndo obsta aos Estados
signatarios a criacdo das medidas legislativas que acharem necessarias
para a prevencao e repressao dos cibercrimes, demonstrando ainda, que
ao aderir a convencéo é possivel criar uma “relacao de circulacdo” entre o
direito material e processual que permeia a era dos crimes eletronicos,
para que a partir de uma legislacdo especifica seja possivel buscar
procedimentos eficazes e concretos ao tratamento desses delitos?*. (grifo
Nnosso)

24SILVA, Ana Karolina Calado da. O estudo comparado dos crimes cibernéticos: uma abordagem
instrumentalista-constitucional acerca da sua producao probatoéria em contraponto a juris prudéncia
contemporanea brasileira. In: Ambito Juridico, Rio Grande, XVI, n. 109, fev 2013. Disponivel em:
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Portanto, tem-se como principal problema dos crimes cometidos no meio virtual a
falta de uma legislacao especifica e ampla, capaz de observar a maior parte das condutas,
dentro de suas peculiaridades, caracteristicas e complexidade em que sdao desenvolvidas,
uma vez que nao se pode compara-las aos tipos penais insitos em um cédigo promulgado no
ano de 1940, porquanto tao recente a criacao e expansao do meio virtual e, ainda mais,
dos criminosos que utilizam esta ferramenta para cometerem os delitos. Somente assim
estara possibilitando um maior sentimento de seguranca aqueles que necessitam da
internet, e das tecnologias originadas dela, que ja se tornou indispensavel a evolucao
humana.

No Brasil, a regulamentacao das acoes via web encaminham-se especificamente aos
crimes praticados neste cenario, uma vez que, segundo a economia estatal, o uso das
Bitcoins, especificamente no momento atual, ante a sua restritividade de alcance e
aceitacao como meio de troca, nao é capaz de ameacar as moedas oficiais como o Real,
Euro e Dolar®.

CONCLUSAO

O dinheiro é uma instituicdo criada pela sociedade, demonstrando capacidade
para evoluir e se adaptar ao longo dos tempos. A partir deste cenario, nao é surpresa que
os desenvolvimentos tecnoldgicos, principalmente a partir da massificacao da internet,
afetem a moeda®™.

Ainda cercada por incertezas comuns a qualquer nova tecnologia, a Bitcoin traz

para o mundo inovacdes que impactam na maneira como a sociedade utiliza e pensa o

http://ambito-
juridico.com.br/site/index.php/?n_link=revista_artigos_leitura&artigo_id=12778 &revista
_caderno=17. Acessado em: 28, Mar.2015.

BLAAN, Cesar Van Der. Deve o Governo Regular Bitcoins? Riscos e Limites no Uso de Moedas
Virtuais Privadas. In Brasil: Economia e Governo. Disponivel em http://www.brasil-economia-
governo.org.br/?p=2372. Acesso em Mar, 28.2015.

ZVirtual Currency Schemes. European Central Bank. Disponivel em:

<http:// www.ecb.europa. eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf>. Acessado em
30, Jan.2015. p.10
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dinheiro. Mesmo desconhecida da maior parte da populacao, a moeda eletrénica que se
baseia em algoritmos, criptografia e compartilhamento peer-to-peer é de dificil
compreensao para a populacao média, o que pode trazer problemas relacionados a
medidas basicas de seguranca que precisam ser tomadas para a sua utilizacao.

A Bitcoin também apresenta outros pontos de divida quanto a sua reputacao,
causados pela possibilidade de lavagem de dinheiro e utilizacdo da moeda por criminosos
que se aproveitam das vantagens relacionadas a privacidade da moeda para esconder atos
ilicitos. Porém este problema nao é exclusivo da Bitcoin, visto que qualquer outra moeda
apresenta vulnerabilidades que permitem atos ilicitos, e que o Estado nunca conseguiria
evitar todos os crimes a partir de regulacées e fiscalizacoes.

Entre as vantagens da Bitcoin para a sociedade esta a possibilidade de
universalizacao de servicos financeiros, a protecao contra inflacao e o confisco por parte
do governo e os baixos custos com transacoes financeiras. A partir do amadurecimento da
criptomoeda, uma provavel regulamentacao a fortalecera ou a enfraquecerda, de acordo
com as regras que a sociedade de cada pais escolhera a partir de escolhas politicas e
legislativas que a representa.

A Bitcoin é a moeda eletronica mais conhecida, porém nao existem garantias de
que sera utilizada por muito tempo e nem que se consolidara como concorrente ou aliada
das moedas tradicionais, uma vez que seu software € de codigo aberto e encontra-se em
constante evolucao, nao permitindo-nos saber quais caminhos ela percorrera. O certo €
que ela traz ideias, as quais deverao ser avaliadas e implementadas a partir dos seus

beneficios.
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